3.

Wymagania bezpieczeistwa informatycznego dla systeméw technologicznych

W systemie technologicznym mogg pracowaC wytgcznie aplikacje potrzebne do obstugi
wspieranych procesow technologicznych. Wykonaweca dostarczy liste aplikacji dozwolonych.
Wszystkie poprawne przeptywy pomiedzy elementami systemu muszg by¢ zidentyfikowane.
Tylko te przeptywy mogg by¢ dozwolone.
Dostarczona zostanie dokumentacja systemu technologicznego okre$lajgca

a. Funkcjonalny opis instalacji

b. Zasoby informatyczne wchodzgce w sklad systemu wraz z okre$leniem ich
krytyczno$ci.
Doktadny opis konfiguracji kazdego komponentu systemu.
Dokfadny schemat potgczen fizycznych pomigdzy elementami systemu
Doktadny schemat potgczen logicznych pomiedzy elementami systemu
Poprawng dopuszczong komunikacje pomiedzy elementami systemu (Zrddto,
protokdt, cel)
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g. Opis rol/profili uzytkownikdéw systemu wraz z powigzanymi z nimi uprawnieniami na
poszczegblnych elementach systemu

h. Liste kont uzytkownikdw systemdéw w powigzaniu z rolami/profilami.

i. Liste kont technicznych/serwisowych nie powigzanych z uzytkownikami.

Dokumentacja musi byC przechowywana w bezpiecznym miejscu z okreSlonymi prawami dostepu.
Zaleca sie przechowywanie kopii dokumentacji poza obszarem eksploatacji. Przeglgd dokumentacji
powinien odbywac sie co najmniej raz do roku.

4.

10.

Rozwigzanie bedzie dostarczaé nastepujgce informacje:

a. Logiz urzadzen filtrujgcych ruch

b. Logiz systemu antywirusowego

c. Informacje o stanie implementacji aktualizacjach bezpieczehstwa systemow

(dopuszcza sie forme comiesiecznego raportu).

d. Logi dostepowe z aplikacji oraz elementdw systemu (nieudane autentykacje, itp.).
Dane te muszg by¢ dostarczane na biezgco do systemu SIEM pracujgcego w sieci biznesowej.
W celach Sledczych logi te powinny by¢ przechowywane co najmniej przez 6 miesiecy.
Zabroniony jest bezpoSredni dostep systemoéw technologicznych do sieci Internet lub
systemow ktdre, Swiadczg ustugi dostepne bezposrednio z sieci Internet.

Sie¢ komputerowa systemu bezpo$rednio odpowiadajgcego za obstuge proceséow
technologicznych musi by¢ jasno wydzielona i odseparowana od pozostatej sieci. Wszelka
komunikacja na tym styku musi podlega¢ kontroli poprzez rozwigzania filtrujgce ruch.

Sie€ technologiczna musi by¢ odseparowana od sieci biznesowej za pomocg posredniej sieci
DMZ.

Podczas wymiany danych pomiedzy siecig technologiczng i siecig biznesowg, dane te
powinny by¢ wysytane z sieci technologicznej zamiast pobierane z sieci biznesowe;j.
Rozwigzania filtrujgce ruch muszg zostaC wyposazone w systemy detekcji intruzéw IDS.
Wewngtrz rozwigzania nie powinny pracowaé systemy prewencji IPS.

Krytyczne elementy systemu muszg by¢ zaprojektowane w sposéb redundantny. Dotyczy to
zarowno samych elementdéw, ich zasilania oraz potgczenn miedzy nimi. W regularnych
odstepach czasu, nie rzadziej niz raz do roku powyZsza redundancja powinna by¢ testowana
przez dostawce.



11. Dostep zdalny:
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a.

Dostep zdalny do zasobéw powinien byC kontrolowany przez rozwigzanie centralne z
zapewnieniem szyfrowania (VPN).

Dostep zdalny mozliwy jest na zgdanie w ograniczonym, jak najkréotszym przedziale
czasowym.

Dostep do sieci technologicznej bezpoSrednio odpowiedzialnej za sterowanie
procesem produkcji moze odbywa¢ sie tylko poprzez serwer przesiadkowy (bastion)
umieszczony w technologicznym DMZ.

. Komponenty systemu muszg zostaé wyposazone w rozwigzanie zabezpieczajgce przed
dziataniem oprogramowania zto$liwego.

a.
b.

Rozwigzanie to musi byC sterowane centralnie.

Centralne zbieranie informacji o stanie/kondycji poszczegdlnych elementéw systemu
oraz wykrytych infekcjach.

Aktualizacje bazy sygnatur na kohcowych elementach systemu muszg by¢
przeprowadzane bez zbednej zwtoki (nie rzadziej niz jeden tydzien).

. Przez caly okres eksploatacji systemu dostawca zapewni wsparcie miedzy innymi w zakresie:

a.

b.

Dostarczania i implementacji przetestowanych i zaakceptowanych aktualizacji
systemow, aplikacji oraz sygnatur antywirusiowych.

Zapewnienia serwisu elementéw systemu w tym ich wymiane w przypadku
uszkodzenia.

14. Aktualizacje oprogramowania (sygnatur systemu antywirusowego) elementdw systemu przed
instalacjg w Srodowisku produkcyjnym muszg by¢ uprzednio przetestowane i zaakceptowane
przez dostawce rozwigzania. Krytyczne aktualizacje bezpieczehstwa powinny by¢ instalowane
bez zbednej zwtoki (nie rzadziej niz raz do roku).

15.
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Do

budowy systemu powinny zostaé wykorzystane najnowsze stabilne wersje

oprogramowania, ktére zapewniaC bedg jak najdluzszy okres wsparcia producenta
(aktualizacji bezpieczehstwa).

16. W odstepach miesiecznych nalezy wykonywa¢ przeglgd elementéw pod kgtem dostepnych
aktualizacji bezpieczenstwa.

17. Przestarzate lub niewspierane wersje sprzetu lub oprogramowania powinny by¢ wymieniane
nie pézniej niz rok po zakonczeniu wsparcia.

18. Raz do roku dostawca przeprowadzi przeglgd systemu pod katem bezpieczenstwa
informatycznego wraz z  analizg ryzyk oraz opracowaniem i implementacjg planu

naprawczego.
. Muszg istnie¢ procedury aktualizacji:

a.
b.
C.
d.

oprogramowania
firmware
antywirus
systemow

20. Rozwigzanie musi byC zaprojektowane w taki sposdb aby mozliwa byla zmiana poSwiadczen
we wszystkich elementach systemu. Zmiana poSwiadczen nie moze wplywac na prace catego
systemu.

. Hasta wykorzystywane w elementach systemu:
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a.

b.

Muszg by¢ odpowiednio silne (min.10 znakéw, liczby, znaki specjalne, duze/mate
litery)
Muszg zostaC zmienione na inne niz domysine



22.

23.

24.

25.

c. Muszg byC€ regularnie zmieniane (przynajmniej raz do roku).
d. Na elementach systemu lub na grupach elementéw systemu muszg by¢é uzywane
rézne hasta.

Wszystkie komponenty systemu powinny by¢ chronione przed nieuprawnionym dostepem
fizycznym. Kazda préba dostepu do pomieszczeh lub szaf gdzie pracujg elementy systemu
powinna by¢ odnotowana.
System bedzie wyposaZony w rozwigzanie pozwalajgce na wykonywanie kopii zapasowej oraz
odtworzenie krytycznych elementéw systemu. Poprawno$¢ kopii bezpieczehstwa bedzie
testowana w regularnych odstepach czasu, nie rzadziej niZ raz do roku.
Wykonawca zapewni, Ze niewykorzystywane ustugi oraz interfejsy elementéw systemu bedg
wytgczone.
W systemie operacje uzytkownikéw systemu powinny by¢ logowane. Zebrane informacje
powinny w jednoznaczny sposéb identyfikowa¢ uzytkownika ktéry dokonat operacji.



